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1. Postup pri zrealizovani platby

Z&kladny postup platby spociva v presmerovani zakaznika na portal PlatbaMobilom.sk a predani
podpisanych parametrov. Portal zabezpeli overenie spravnosti Udajov, identifikovanie zdkaznika,
overenie kreditu na mobilnom zariadeni a samotné zrealizovanie platby. Po ukonéeni platby je
zakaznik presmerovany na web server obchodnika spolo¢ne s informaciou o vysledku transakcie.
KedZe sluzba je uréena pre obsah nemobilného charakteru, obchodnik zodpoveda za vystavenie
danového dokladu k transakcii (ak on zakaznik poziada).

1.1 Presmerovanie zakaznika

Web server obchodnika presmeruje zékaznika na portal https://pay.platbamobilom.sk/pay/ s nasledovnymi
parametrami predanymi pomocou metddy POST:

e PID - identifikator obchodnika, prideleny od Platbamobilom.sk
e ID - jednoznacny identifikator platby od obchodnika, max. 20 znakov [a-zA-Z0-9]
e DESC - opis platby (bude komunikovany v SMS sprave a na platobnej stranke; max. 30

znakov [a-zA-Z0-9 .-])

e PRICE - cenova hladina
e URL - navratova URL pre presmerovanie zakaznika po skonceni transakcie.
e EMAIL - e-mail adresa, na ktoru bude zaslané potvrdenie o zrealizovani platby (email adresa

obchodnika)

e SIGN - podpis Udajov pomocou bezpecnostného kltca

Podrobny opis parametrov sa nachadza v &asti 2 Parametre poZiadavky a odpovede.

1.2 Zrealizovanie platby

Na stranke https://pay.platbamobilom.sk/pay/ sa zékaznikovi zobrazi opis platby, suma platby a zékaznik je

vyzvany k zrealizovaniu platby prostrednictvom zaslania overovacieho kédu na cislo 8866.

Ak do troch minut zakaznik posle SMS so spravnym overovacim kédom, bude mu zaslana spoplatnena SMS
sprava:

PlatbaMobilom.sk: Platba za ,XXXXX" prebehla uspesne. Danovy doklad ziskate na PlatbaMobilom.sk/XXXXXXX
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V pripade, Ze platbu nemozno zrealizovat, bude zakaznikovi zaslana SMS s dévodom zamietnutia platby.

Daléie informacie:

Hned po presmerovani si systém ulozZi IP adresu zékaznika a nedovoli pristupovat k tejto platobnej
transakcii z inych IP adries.

Od inicializacie ma zakaznik cca 3 minuty na to, aby zrealizoval platbu odoslanim potvrdzujicej SMS
s kddom. Po jej prijati systém este caka na potvrdenie spoplatnenia od telekomunika¢ného operatora
(spravidla niekolko sekind). Po tomto case je transakcia s identifikdtorom platby ID oznacena
vysledkom OK / FAIL / TIMEOUT.

V pripade dalsieho iniciovania platby s rovnakou hodnotou identifikatora platby ID sa zédkaznikovi po
presmerovani zobrazi len vysledok prvej uz zrealizovanej platby. Pre dalsi, resp. novy pokus o platbu
je nutné pouzit novu, jedine¢ni hodnotu identifikatora platby ID.

1.3 Potvrdenie platby

Po ukonceni platby potvrdi PlatbaMobilom.sk partnerovi zrealizovanie platby pomocou presmerovania

zakaznika na URL s parametrami:

ID - identifikator platby z kroku 1.

RES - vysledok transakcie OK / FAIL / TIMEOUT

PHONE — Cislo, z ktorého bola zrealizované platba (uvedené, len ak RES=0K)
SIGN - bezpecnostny podpis Udajov

Uvedené volanie je vykonané vzdy, tj. aj v pripade, Ze zakaznik klikne na tlacidlo spat. Vtedy systém vykona
HTTP dotaz na uvedenud URL namiesto zakaznika. Podrobny opis prenasanych parametrov sa nachadza

v Casti 2 Parametre poZiadavky a odpovede.

Ak bol pri presmerovani zékaznika na PlatbaMobilom.sk nastaveny volitelny parameter EMAIL, je v momente

ukoncenia transakcie na uvedenu adresu zaslany email s informaciou o kone¢nom stave transakcie. Tento ma

nasledovny tvar:
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From: pay@platbamobilom.sk
Subject: ID=identifikator platby
ID=identifikator platby
RES=vysledok transakcie
PHONE=telefonne cislo

SIGN=bezpecnostny podpis Udajov
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1.4 Spristupnenie danového dokladu

KedZe PlatbaMobilom.sk (ELET, s.r.0.), ako aj prislusny mobilny operator je len prostrednik transakcie, danovy
doklad o transakcii vystavuje web server obchodnika. V pripade, Ze je pri presmerovani zakaznika parameter
RES nastaveny na hodnotu OK, tj. transakcia prebehla Uspesne, partner na vyssie uvedenej URL adrese
zodpoveda za spristupnenie danového dokladu alebo informacie, ako sa danovy doklad zakaznik ziska.

Danovy doklad, resp. informacia o tom, ako ho zakaznik ziska, musi byt na danej URL dostupna aj pri kazdom
opatovnom volani, kedZze na tUto adresu bude zakaznik presmerovany zakazdym, ak poziada portal
PlatbaMobilom.sk o vystavenie danového dokladu.

Danovy doklad musi obsahovat:
o Cislo dafového dokladu,
e Meno zakaznika,
e Kontaktné Gdaje zékaznika,
e Sumu,
e Hodnotu DPH,

e Pri podnikatelskych subjektoch a organizéciach aj ICO, DIC, IC DPH.

2 Parametre poziadavky a odpovede

Pri presmerovani zakaznika na portél PlatbaMobilom.sk sa prenasaju nasledovné parametre.

Parameter Nazov Priklad

PID Ciselny identifikator obchodnika. Obchodnik ho ziska 22334
pri podpise zmluvy.

ID Jednoznacny identifikdtor platby. Alfanumericky V2I5464E6M32
retazec o dizke max. 20 znakov. Mdze obsahovat len
znaky [a-zA-Z0-9].

DESC Textovy opis platby bez diakritiky, max. 30 znakov. | zvyraznenie inzeratu
Bude sucastou SMS spravy zaslanej zakaznikovi po
zrealizovani platby. M6ze obsahovat' len znaky [a-zA-
Z0-9 ..

PRICE Cislo predstavujice cenovd hladinu vratane DPH. 0.2 alebo 1.00 alebo 3
Podporované cenové hladiny su:
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Parameter  Nazov Priklad
V rozsahu 0,15 - 1,05 € ceny s krokom 0,05 €
V rozsahu 1,10 - 20,00 € ceny s krokom 0,10 €
V rozsahu 20 - 30,00 € ceny s krokom 0,50 €
https://platbamobilom.sk/?page=0-sluzbe
URL URL adresa pre presmerovanie zakaznika po  http://www.obchod.sk/confirm/?p=
zrealizovani platby. Obchodnik je povinny na uvedenej V215464E6M32
URL adrese umoznit’ zakaznikovi pristup k darovému
dokladu.
EMAIL E-mail adresa pre zaslanie potvrdenia o zrealizovanej | pay@obchod.sk
platbe.
SIGN Podpis prendsanych parametrov. Postup jeho tvorby je  EBBDEOOCFCB3A5CC377ECF3FFB439
v Casti 3 Podpisovanie prendsanych parametrov. F6F8BD3DFA8DB909CE869406BDB70
16CC95

Pri presmerovani zédkaznika na web server obchodnika sa prendsaju nasledovné parametre.

Parameter Nazov Priklad
ID Jednoznacny identifikdtor platby. Alfanumericky V2I5464E6M32
retazec o dizke max. 20 znakov. MéZe obsahovat
len znaky [a-zA-Z0-9].
RES Vysledok transakcie nadobudajici hodnoty: OK
OK - platba bola zrealizovana
FAIL — platba nebola zrealizovana
TIMEOUT - zakaznik nepotvrdil transakciu
PHONE Telefénne Cislo zdkaznika v tvare 42719xxxxxxx. Ak 421903123456
nebola platba zrealizovana, parameter je prazdny
SIGN Podpis prenasanych parametrov. Postup jeho EBBDEOOCFCB3A5CC377ECF3FFB439F6F
tvorby je v Casti 3 Podpisovanie prendsanych 8BD3DFA8DB909CE869406BDB7016CC
parametrov. 95
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3 Podpisovanie prenasanych parametrov

Bezpecnostny podpis sa vytvori nasledovne:
e Obchodnik pri podpise zmluvy dostane tajny 64-bajtovy kluc.

e Parametre sa zretazia v poradi PID, ID, DESC, PRICE, URL, EMAIL. Pri prenose parametrov
medzi portadlom PlatbaMobilom.sk a web serverom obchodnika sa zretazia parametre ID,
RES, PHONE.

e Z uvedeného retazca sa pomocou algoritmu HMAC-SHA-256 a tajného klu¢a PWD vytvori
32-bajtovy bezpecnostny podpis, pricom jeho hexadecimalny tvar (tj. 64-znakovy retazec)
predstavuje bezpelnostny podpis.

e Overit spravnost podpisu mozZete na adrese:
https://www.platbamobilom.sk/index.php?page=overenie-kluca

Ukazka podpisovania v jazyku PHP:

function getSIGN(s$PID, $ID, $DESC, $PRICE, sURL, $sEMAIL, $PWD) {
sbHash =pack('A*', $PID . $ID . $DESC. $PRICE . $URL . $SEMAIL);
$bPWD = pack('A*', sPWD);
$SIGN = strtoupper(hash_hmac('sha256', sbHash, $bPWD, false));

return $SIGN;
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